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Le 17 février 2023

Urgent : alerte a I'escroquerie

Madame, Monsieur,

Dans notre lettre du 24 janvier 2023, nous vous avions déja informé de la mise au jour de plusieurs cas
d’escroquerie a la commande de palettes EPAL en fin d’année 2022 et au début de I'année 2023. D’apres les
informations actuelles, cela concerne exclusivement des livraisons de palettes vers la France. D’autres pays
ont également connu des affaires similaires au cours de ces derniéres années, mais a une moindre échelle.

Aprés I'envoi de la lettre du 24 janvier 2023 et la publication d’un avertissement supplémentaire par EPAL France,
des escroqueries similaires ont été rapportées par d’autres entreprises et titulaires de licence EPAL. Malheu-
reusement, ces agissements concernent désormais des entreprises et titulaires de licence EPAL de plusieurs
pays européens ayant livré des palettes vers la France.

La police francaise meéne une enquéte approfondie et a besoin d’informations sur tous les cas d’escroquerie
connus (noms des acheteurs, dates des livraisons, lieux de déchargement, etc.). Ce n’est qu’en répertoriant
chaque cas qu’il y a une chance d’arréter les coupables et de retrouver les palettes, du moins en partie. C'est
pourquoi nous sollicitons votre aide d’urgence pour faire toute la lumiére sur les faits en cause.

Veuillez nous faire savoir rapidement si vous avez vous-méme recu des demandes suspectes venant de France
concernant des palettes a livrer. Si tel est le cas, nous vous prions de bien vouloir nous envoyer les courriels
que vous avez regus pour que nous puissions procéder a des vérifications avant de les transmettre a la police
frangaise. Dans le document ci-joint (page 4-5), vous trouverez quelques-uns des e-mails que nous avons regus
de la part d’autres titulaires de licence, pour vous donner une idée de ce a quoi ressemblent ces tentatives
d’escroquerie.

De fagon plus particuliere, merci de nous indiquer si vous avez vous-méme été victime d’escroquerie au cours
des 6-12 derniers mois et si vous avez effectué des livraisons de palettes vers la France ou a des acheteurs dans
d’autres pays sans avoir regu de paiement par la suite.

Nous vous assurons que nous respecterons la confidentialité de vos données et que nous ne ferons que les
transmettre a la police. Votre entreprise ne sera pas publiquement citée en lien avec les alertes a I’escroquerie.
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En complément de notre avertissement du 24 janvier 2023, nous attirons votre attentionsur les éléments suivants:

1

Les prétendus acheteurs des palettes sont de grandes entreprises frangaises bien connues. L'objectif
est évidemment d’inspirer confiance afin que la commande des acheteurs soit exécutée, alors que
ceux-ci demandent la livraison d’un grand nombre de palettes sans paiement anticipé et avec
un délai de paiement de plusieurs semaines. Dans les cas d’escroquerie révélés jusqu’a présent,
plusieurs entreprises frangaises trés connues étaient citées comme étant les acheteurs des palettes
— entre autres des enseignes de la grande distribution, mais aussi des entreprises du secteur de la
mobilité. On peut s’attendre a ce que les noms d’autres entreprises connues d’autres secteurs seront
également utilisés abusivement dans le cadre de futures tentatives d’escroquerie du méme type,
en France ou dans d’autres pays.

Nous vous demandons donc de faire preuve d’une prudence accrue lorsque vous recevez une
commande dont

= e client cité est une entreprise connue et
= que vous n’avez pas eu de contacts commerciaux avec cette entreprise auparavant.

Dans ce cas, nous vous recommandons vivement de contacter I'entreprise connue et de demander
confirmation de la demande de palettes. A cette fin, utilisez les coordonnées indiquées sur le site
internet de I’entreprise et non celles communiquées dans I'e-mail.

L'EPAL et les Comités Nationaux de I'EPAL vous aideront volontiers a vérifier I'authenticité de

la commande.

2

L'on peut remarquer que dans les cas mis au jour pour I'instant, les coordonnées indiquées dans les
courriels n’ont pas l'air trés professionnel. Certains courriels précisent que la personne qui passe
la commande agirait pour le compte de I'entreprise connue. Le but est bien évidemment de masquer
la fraude pendant que la victime se renseigne aupres de I'entreprise connue.

Nous présentons en annexe (pages 4-5) des exemples d’e-mails avec les coordonnées utilisées pour
ces demandes d’achat de palettes au nom de ou pour le compte d'une entreprise réputée. Veuillez
noter que les noms indiqués, ainsi que le contenu et le formatage des e-mails peuvent varier.

3

L’escroquerie ne peut fonctionner que si les palettes ne sont pas livrées a I'entreprise connue, mais
déchargées sur un autre site. C’est pourquoi il faut aussi toujours vérifier le site du déchargement en
cas de livraison a des clients avec qui vous n’avez pas encore eu affaire. Vérifiez s'il s’agit d'un
établissement stable de I'entreprise connue. En cas de doute, n’hésitez pas a contacter I'entreprise
connue pour confirmer le lieu du déchargement. Pour la contacter, veillez a ne pas utiliser les
coordonnées fournies dans I’e-mail suspect, mais bien les coordonnées indiquées sur le site internet

de I'entreprise connue.
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Par le passé, il est arrivé que les locaux de I’entreprise connue soient bien indiqués comme le lieu de
déchargement initial, avant qu’un autre lieu de déchargement ne soit notifié peu de temps avant ou
pendant le transport des palettes. Si vous faites transporter les palettes par des transporteurs, ces
derniers ainsi que leurs chauffeurs devraient étre informés du fait que le lieu du déchargement ne
peut étre modifié qu’avec votre consentement. Bien entendu, cela s’applique également a vos
propres chauffeurs si vous livrez les palettes vous-mémes.

4
Comme dans notre lettre du 24 janvier 2023, nous attirons a nouveau l|'attention sur les indices qui
permettent de détecter une escroquerie. Nous avons complété ces indices sur la base des informations que

nous avons regues entre-temps.
Voici les indices importants qui doivent alerter sur |’existence d’une escroquerie :

= premiere commande effectuée par une entreprise que vous ne connaissiez pas, jusqu’a
présent, comme partenaire commercial ;

= commande d’un grand nombre de palettes Europe EPAL ;

= commande passée depuis I'étranger ;

= |'acheteur renonce a demander des renseignements ou a négocier le prix et la qualité des
palettes Europe EPAL ;

= refus de paiement anticipé ou demande d'un délai de paiement de 30/60/90 jours ;

= |’endroit prévu pour le déchargement des palettes n’est pas un site du prétendu acheteur
(entreprise connue).

EPAL France nous a informés que des offres de palettes Europe EPAL a des prix trés bas étaient entre-temps
apparues sur le marché francais. On peut supposer qu'il s’agit des palettes escroquées.

Merci de nous signaler toute offre suspecte dans les plus brefs délais et de noter que le fait d’acheter des
palettes escroquées va de pair avec le risque qu’il faille, en cas de confiscation par la police, restituer ces
palettes sans aucun remboursement du prix d’achat.

Aussi recommandons-nous vivement d’acheter des palettes Europe EPAL neuves uniquement a des titulaires
de licence EPAL. Si toutefois vous souhaitez acheter des palettes Europe EPAL neuves a des entreprises qui ne
sont pas titulaires d’'une licence EPAL, nous vous recommandons de demander une preuve d’achat légale des
palettes (p. ex. facture et bons de livraison attestant que le vendeur a été livré par un titulaire de licence EPAL).

Meilleures salutations,

e

Bernd Dorre

CEO de I'European Pallet Association

Piéce jointe : commande frauduleuse par e-mail (exemples)

3/5



THE PALLET SYSTEM.

Piéce jointe : commande frauduleuse par e-mail (exemples)

Van: Patrick Someil <marketing@fifam.eu>
Verzonden: zondag 27 november 2022 17:34

Aan: marketing@fifam.eu
Onderwerp: OFFER: PALET

Dear Sir,

It's a great pleasure for us to get in touch with you in the name of FIFAM SAS.

FIFAM SAS is part of the E-LECLERC Group's network and our company is independent of the Group's conventions.
For this purpose we have created a department that serves customers in some European countries

Our company is looking for distributors and suppliers all over Europe who could help us in honoring orders.

We have received an urgent order from our customer in FRANCE (FR) and we are interested in your products.

Looking forward to hearing from you

Meilleures Salutations / Best Regards.

Patrick S0MEIL
Commercial Director

SAS FIFAM E-Leclerc

1 AVENUE FRAMNCOIS MITTERAND
57280 FRMECE

VAT N°: FR 07 485 277 289
TEL: +33 1 70 70 02 &1
MOEILE: +33 7 56 93 87 01

On 04.01.2023., at 11:26, Willy Vendeville <vwilly@socara.eu> wrote:

Dear Mr/Mrs

We are a French company that is part of the E-LECLERC Group's network and our company is independent of
the Group's conventions, for this purpose we have created a department that serves customers in some
European countries.

We would like to place a large order of EPAL pallets with your company.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE
Commercial Director

SOCARA SA
6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16
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De : Willy Vendeville <vwilly@socara.eu>
Gesendet: Mittwoch, 4. Januar 2023 12:07

An:

Betreff: Re: EPAL pallets order

We understand your policy but we do not work with prepayment.

Could you manage for factoring system or credit terms with your insurance company for 14 days terms after
delivery?

Just to let you know that our company got a good score rating with the credit insurance companies and we
could send you our last financial report for checking.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE

Commercial Director

SOCARA SA

6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16

On 04.01.2023., at 11:53, Willy Vendeville <vwilly@socara.eu> wrote:

Hello,

Thanks for the price.

We are interested in 5 full trucks of new EPAL pallets.

Before starting a cooperation, | wanted to inform you that generally we are working with 30 days net credit
termes, if it suits you we could work together and place regular orders with you.

Meilleures Salutations / Best Regards.

Willy VENDEVILLE
Commercial Director

SOCARA SA

6 RUE DU MARAIS

38280 VILLETTE D'ANTHON - FRANCE
VAT N°: FR 02 305 635 583

TEL: +33 1 89 16 73 16
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